ILI NE?

c Trajanje: 45 minuta ek Dob sudionika: 1. do 4. srednje Skole

Ciljevi:

Podizanje svijesti

Razvijanje kritickog razmisljanja
Razvijanje komunikacijskih vjestina

Ocekivani ishodi:
Ucenici ¢e razumjeti sto su sexting i sextortion te kako se oni razlikuju
UcCenici ¢e postati svjesni potencijalnih rizika i posljedica ovih aktivnosti
Ucenici ¢e biti osnazeni da postave granice i zatraze pomoc u slucaju ako se suocCe s
neugodnim situacijama online
UcCenici ¢e se upoznati s uslugom TAKE IT DOWN

Potrebni materijali:
Interaktivna prezentacija izradena putem Mentimetra, Google Formsa. Moguce izvodenje i bez
digitalnih alata. Upute u nastavku.
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INFORMACIJE ZA VODITELJE RADIONICE

S obzirom na to da djeca i mladi danas sve vise koriste digitalne uredaje i provode vrijeme na drustvenim
mrezama ili aplikacijama za razmjenu poruka, povecava se rizik od izloZzenosti sekstingu ili eksplicitnom
sadrzaju. Pojam “seksting” dolazi iz engleskih rijec¢i “sex” i “texting” te oznacava slanje poruka seksualnog
sadrzaja. Istrazivanja pokazuju da je prosjecno 22% djece u dobi od 12 do 16 godina barem jednom primilo
poruku seksualne prirode, dok je otprilike 6% njih poslalo takvu poruku. Djevojcice i djecaci podjednako
sudjeluju u ovim aktivnostima, a ucestalost sekstinga raste s godinama. Snapchat i Instagram najcesce su
platforme putem kojih adolescenti primaju takve sadrzaje, no niti jedna drustvena mreza nije u potpunosti
izuzeta od ovakvih pojava. Poruke obi¢no ukljucuju tekstualne poruke, izazovne fotografije ili snimke

poznanika.

Seksting se ponekad moze smatrati oblikom intimne vrsnjacke interakcije, koju tinejdzeri dozivljavaju kao
zabavnu i sporazumnu. Medutim, postoje slu¢ajevi gdje djeca i mladi Salju seksualne fotografije osobama
koje nikada nisu sreli. Pritom mogu biti izlozeni ucjenama, emocionalnoj manipulaciji ili prijetnjama kako bi
poslali takve sadrzaje. U nekim slucajevima, seksting je povezan s online nasiljem ili regrutacijom. Naravno,

postoji rizik i od zloupotrebe fotografija koje su u nekom trenu poslane uz suglasnost.

Ovakve aktivnosti mogu izloZiti djecu maltretiranju, uznemiravanju i zlostavljanju. Na primjer, dijeljenje slika
moze dovesti do uvredljivih komentara, naruSavanja reputacije, pogrdnih naziva ili zahtjeva za dodatnim
sadrzajima. Posljedice ovakvih ponasanja ¢esto ukljucuju emocionalne tegobe i dugotrajni negativni utjecaj
na mlade osobe. Jednom podijeljeni sadrzaj postaje dio digitalnog otiska, sto kod zrtve moze izazvati osjecaj

srama ili nelagode u svakodnevnom zivotu.

Kako bi se sprijecCile negativne posljedice sekstinga, kljuc¢no je izgraditi povjerenje i otvoreno razgovarati o
prednostima i opasnostima digitalnog svijeta. Seksting se smatra izrazito rizicnim ponasanjem, koje moze

dovesti do ozbiljnijih problema, poput seksualne iznude, poznate kao “sextortion”.

Slijede neke smjernice za razgovor:
razgovarajte o vrsnjackom pritisku;
razgovarajte o adolescenciji i odrastanju;
razgovarajte o posljedicama;
razgovarajte o postovanju i sigurnom dijeljenju sadrzaja na internetu;

raspravite s kKim mogu razgovarati i od koga mogu potraziti pomoc.



UVODNA AKTIVNOST

POZDRAV | PREDSTAVLIANIJE TEME (TRAJANJE 10 MINUTA)

Dobro dosli na radionicu pod nazivom “Ljubav iline”. Danas c¢emo razgovarati o vaznoj i osjetljivoj
temi koja se tiCe svakog od nas, posebno u svijetu u kojem Zivimo - svijetu interneta i drustvenih
mreza. Tema nase radionice su intimni odnosi u digitalnom svijetu, s naglaskom na pojave poput
sextinga i sextortiona.

Sto nas oéekuje danas?

Kroz ovu radionicu naucit cemo:
sto su sexting i sextortion,
zbog cega je vazno paZljivo postupati s osobnim podacima na internetu,

kako kriticki razmisljati o rizicima i donijeti odluke koje ¢e nas zastititi.

Zbog ¢ega je ovo vazno?

U digitalnom dobu ¢esto se oslanjamo na tehnologiju kako bismo ostali povezani, izrazavali svoje
osjecaje i komunicirali s drugima. No, ponekad ono sto dijelimo online moze imati posljedice koje
nismo ocekivali. Jedna od klju¢nih karakteristika interneta je njegova sposobnost pohranjivanja
podataka. Sve sto jednom podijelite, bilo to putem drustvenih mreza, aplikacija za razmjenu
poruka ili e-maila, ostaje trajno zabiljezeno na serverima, ¢ak i ako vi to izbriSete sa svog uredaja.
To znaci da, ¢ak i kad mislimo da nesto dijelimo “privatno”, postoji moguénost da taj sadrzaj zavrsi
u pogresnim rukama.

Kljuéno pitanje za razmisljanje

Prije nego krenemo dalje, razmislite o ovome.
Sto za vas znadi povjerenje u digitalnom svijetu?
Kako biste definirali granicu izmedu privatnosti i rizika?

Kada dijelite nesto s nekim, koliko ste sigurni da ce to ostati izmedu vas?

Ova pitanja pomoci ¢e nam da bolje razumijemo sebe, svoje odluke i odnose koje gradimo u
digitalnom svijetu. Sada, krenimo na interaktivni dio radionice i zajedno istrazimo ovu vaznu temu.



SREDISNJA AKTIVNOST:

INTERAKTIVNA PREZENTACIJA MENTIMETAR
(TRAJANJE 25 MINUTA)

Predlazemo koriStenje Mentimetra za anonimnu interaktivnu diskusiju opisanu u nastavku.
Moguca je provedba aktivnosti i pomocu drugih digitalnih alata — npr. kroz Google Forms obrazac,
kao i varijanta da ucenici svoje odgovore zabiljeze na post it papiri¢ i zalijepe ih na plocu.

Ucenicima postavite slijedeca pitanja:

Sto za vas znaéi ljubavna veza?
Koju drustvenu mreZu najcesce koristis pri komuniciranju s dec¢komy/djevojkom?
Jesi li ikad koristio/la aplikaciju za upoznavanje partnera?

Koliko vi vremena dnevno provodite na drustvenim mrezama?

Nakon interaktivne prezentacije, slijedi objasnjavanje razlika izmedu ljubavnih veza prije i sada te
pojmova Sextinga i Sextortiona.

Razlike izmedu ljubavnih veza prije i sada

Ljubavne veze prije internetskog doba temeljile su se na osobnom kontaktu i neposrednoj
komunikaciji. Povjerenje se gradilo kroz susrete licem u lice, zajednicko vrijeme i izravne razgovore.
Pisma, pozivi ili susreti bili su osnovni nacini izrazavanja osjecaja, a privatnost je bila puno lakse
ocuvana.

Danas, u online dobu, ljubavne veze Cesto zapocinju i razvijaju se putem aplikacija za upoznavanje,
drustvenih mreza i poruka. Povjerenje se testira na nove nacine, jer se dijeljenje privatnih sadrzaja
(poput fotografija i videa) dogada u virtualnom prostoru, koji nosi sa sobom rizik trajne pohrane
i moguce zloupotrebe tih podataka. Emocionalne veze sada su podlozne utjecajima vanjskog
svijeta kroz javne profile, komentare i ocekivanja da se osjecaji dokazuju dijeljenjem privatnosti
online.

Sexting i sextortion — objasnjenje pojmova

Sexting: Slanje, primanje ili dijeljenje intimnih sadrzaja (fotografija, videa, poruka) putem
interneta ili mobitela. Sexting je prevladavajuca i normalizirana praksa medu mladima u mnogim
zapadnim, liberalnim demokracijama. Cesto moze izgledati kao bezazleno koketiranje i odvija
se medu osobama koje su u vezi, pogotovo u adolescentskoj dobi. Osim Sto ono ima pravne
posljedice, pogotovo ako se radi na Stetu osoba mladih od 18 godina, vazno je imati na umu da sve
Sto se jednom posalje netko drugi moze proslijediti dalje te da je gotovo nemoguce kontrolirati
Sto Ce se s takvim materijalom kasnije dogadati. 1z tog razloga sexting predstavlja izrazito rizicno
ponasanje.



Sextortion: Sextortion je pojam koji dolazi od spajanja dvije rijeci—sex i extortion —Sto bi u prijevodu
znacilo iznuda ili ucjena na temelju seksualnog sadrzaja. Ukljucuje proces kojim se djeca ili mladi
ljudi prisiljavaju na nastavak proizvodnje seksualnog materijala ilise od njih trazi uplata financijskih
sredstava pod prijetnjom izlaganja spomenutog materijala drugima (primjerice, objava fotografija
na drustvenim mrezama). Sextortion je kazneno djelo, a djeca i mladi su kazneno i prekrsajno
odgovorni nakon navrsenih 14 godina.

Sexting i sextortion mogu imati ozbiljne posljedice na mentalno zdravlje djece i mladih.
Upoznajte ucenike s uslugom TAKE IT DOWN. Procitati o usluzi mozete i ovdje.

TAKE IT DOWN je usluga koja vam omogucuje da poduzmete korake za uklanjanje golih,
djelomicno golih ili seksualno eksplicitnih fotografija i videozapisa snimljenih prije vase 18. godine.

Ucenike se ponovno poziva da se preko Mentimetra/druge interaktivhe platforme ukljuce na
Kviz gdje ¢e odredene situacije procjenjivati rizicnima, sigurnima ili vrlo opasnima. Moguca
je provedba na nacin da ucenici svoje odgovore na slijedeca pitanja piSu na post-it papirice.

Primjeri su slijedeci:
Jako si slatka na slikama, a jos ljepsa uzivo!
Ako me volis, poslat ¢es mi nesto seksi.

Nisi valjda jedna od onih koja se srami poslati ono..;)

Ako mi ovo ne posaljes, poslat ¢u tvoju fotku svima.

ZAVRSNA AKTIVNOST

(TRAJANJE 10 MINUTA)

Slijedi diskusija s u¢enicima.

Ucenici se pozivaju da postave pitanja koja su ostala neodgovorena te ih se pozove da
se uvijek mogu obratiti stru¢noj sluzbi skole za pomoc¢ i podrsku kao i Centru za sigurniji
internet putem besplatne i anonimne linije 0800 606 606 svaki dan od 8:00 - 16:00 sati.
Prije samog kraja, u¢enike zamolimo da ispune evaluacijski upitnik.


https://takeitdown.ncmec.org/
https://csi.hr/2023/02/28/take-it-down/

EVALUACIIA

U sklopu ovih materijala mozete pronacdi evaluacijski listi¢ za kojeg vas potic¢emo da ga isprintate,
ispunite podatke koji se nalaze na pocetku (ime institucije ili organizacije iz koje dolazite i datum
provedbe aktivnosti) te ih umnozite na nacin da svaki sudionik dobije svoj evaluacijski listic.

Ispunjavanje listi¢a je anonimno.

Nakon provedenih radionica Centra za sigurniji internet u sklopu Dana sigurnijeg interneta,
molimo vas da ispunite online evaluacijski obrazac. U njega upisujete informacije o broju
struénjaka/djece i mladih s kojima ste proveli aktivnost i njihove povratne informacije (koje su
upisali na evaluacijske listi¢e). Po ispunjavanju online evaluacijskog obrasca otvara vam se pristup
linku na kojemu mozete preuzeti potvrdu o sudjelovanju u ovoj aktivnosti.

Online evaluacijski obrazac se nalazi na linku: bit.ly/4alwspn

NAPOMINJEMO

Obrazac sluzi za predaju evaluacija sudionika na radionici iz jedne kategorije (npr. za stru¢njake).
Ako ste proveli radionice iz viSe kategorija - npr. i za stru¢njake i za ucenike 1.-4. razreda Srednje
Skole potrebno je ISPUNITI 2 EVALUACIJE (po jednu za svaku kategoriju). U slu¢aju da ste u vise
odjeljenja/ skupina djece proveli istu radionicu - kroz jedan online obrazac predajete sve odgovore
(npr. proveli ste radionice u tri 1. razreda SS i dva 2. razreda SS).

Evaluacije odrzanih aktivnosti se zaprimaju do 11. veljace 2025. godine do 23:59.



EVALUACIJA RADIONICE ODRZANE POVODOM DANA

SIGURNIJEG INTERNETA I1Z EDUKATIVNOG MATERIJALA
CENTRA ZA SIGURNIJI INTERNET

SREDNJA SKOLA - 1.-4. RAZRED

Naziv Skole, organizacije ili institucije u kojoj je odrzana radionica:

Datum provedbe radionice:

Koju bi ocjenu dao za odrzanu radionicu? Zaokruzi svoj odgovor!

1 2 3 4 5

Sto ti se najvise svidjelo na radionici?

Sto ti se nije svidjelo na radionici?

Sto ¢es raditi u buduénosti kao rezultat sudjelovanja na ovoj radionici?

Imas dodatan komentar ili prijedlog? Upisi ih ovdje!




DODATAK ZA VODITELJE RADIONICE

REZULTATI DESHAME ISTRAZIVANJA U HRVATSKOJ

Prema nacionalnom istrazivanju Centra za sigurniji internet Osijek u suradnji s Pravnim
fakultetom - studij socijalnog rada pod nazivom deShAMET] Ciji su rezultati predstavljeni na Danu
sigurnijeg interneta 2022. godine, 41,2% mladih, odnosno ucenici i u¢enice srednjih skola 1. i 3.
razreda dozivjelo je online seksualno uznemiravanje. Istrazivanje je provedeno u 21 srednjoj
Skoli u 20 zupanija i Gradu Zagrebu. Prema rezultatima istrazivanja, 17% ucenika dnevno koristi
internet od 4 do 5 sati, dok njih 18% dnevno internet koristi 5-6 sati. NajceSce koristena drustvena
mreza je Youtube, zatim slijede Instagram, WhatsApp, Snapchat i TikTok. Gotovo 40% mladih je
izjavilo kako je primilo sadrzaje seksualne tematike od poznatih i nepoznatih osoba. 10% ucenika
je izjavilo kako Salje vlastite seksualne sadrzaje drugima, a 4% Salju seksualne sadrzaje osobama
koje ne poznaju. Od 10% reprezentativhog uzorka, Cak 22% je to ucinilo zbog ucjene ili prijetnje,
a 56% na nagovor druge osobe. Samo 5% mladih je nepoznatim osobama vlastiti seksualni
sadrzaj poslala svojevoljno. 93,1% mladih je izlozeno seksualnom uznemiravanju putem interneta.
NajCcesce dozivljavaju da je netko slao lazi i traceve o njihovom seksualnom ponasanju; netko im
je neprestano slao gole, polugole ili neprimjerene fotografije ili poruke seksualnog sadrzaja, iako
to nisu zeljeli; dobio/la sam seksualne komentare na fotografiju sebe koju sam objavio/la.

Zabrinjavajuéi podatak je da se u takvim situacijama mladi vrlo rijetko za pomo¢ obrate odraslim
osobama, roditeljima ili uciteljima, samo 10%. Uglavnom zatraze pomoc vrinjaka, 36% ili problem
pokusSavaju rijesiti sami 22%.

Zakljucci istrazivanja

Sekstanje, seksualno uznemiravanje i nasilje postalo je sastavni dio zivota velikog broja mladih u
Hrvatskoj. Seksualnim iznudama i prinudama (sextortion) kaznjivom i izrazito rizicnom ponasanju
na koje posebice upozoravaju relevantne medunarodne organizacije poput Interpola i Europola je
izlozen maniji, ali ipak zabrinjavajuci postotak djece i mladih - potrebno im je usmjeriti specificne
i ciljane intervencije. Seksualna ponasanja (pa i ona na internetu) su u skoli (i u obitelji) jos uvijek
taboo tema - djeca i mladi se ne obracaju odraslima ako su u problemu.

Izlozenost seksualnom nasilju ostavlja istovremeno dugotrajne ali i snazne kratkotrajne posljedice
na zrtve. Dugotrajne posljedice mogu biti pojacane zbog reviktimizacije ako se sadrzaj ponovno
dijeli nakon proteka vremena. Visoka izlozenost nasilju na bilo koji nacin prividno normalizira
takvo ponasanje Cime se povecava vrsnjacki pritisak i otezava intervencija.

Istrazivanje je provedeno u sklopu projekta Safer Internet Center: Making Internet a good and safe
place (2020-HR-IA-0051) sufinanciranog od strane Europske unije.



DODATAK ZA VODITELJE RADIONICE

ZBOG CEGA MLADI SEXTAJU?

Razliciti su razlozi zbog ¢ega djeca i mladi Salju ovakve materijale: misle da ,svi to rade”, koketiraju
sdrugimaitestiraju njihov spolniidentitet, istrazuju njihove seksualne osjecaje, privlace pozornost
te se na taj nacin zele povezati s novim ljudima na drustvenim mrezama. Takoder, motivacija
moze biti i poboljSanje romanticne veze te zadovoljavanje potrebe za pripadanjem.

Prema istrazivanju Poliklinike za zastitu djece grada Zagreba provedenom 2019. godine kao
najceséi razlog sekstinga adolescenti navode flertanje s drugom osobom, potom da osjete
seksualnu uzbudenost, povecanje intimnosti s drugom osobom, ,spetljavanje” s drugom osobom,
da se osjete pozeljno, da provjere izgledaju li priviaéno, u zamjenu za neku uslugu, da povrijede
nekoga te u zamjenu za novac ili darove.

Vecina adolescenata navodi da se dok sextaju osjec¢aju ugodno — seksualno uzbudeno, sretno,
znatizeljno, privla¢no, zadovoljno, a od neugodnih emocija navode da se osjecaju nesigurno,
sramezljivo, zabrinuto, zbunjeno, nelagodno, umorno, osjecaju griznju savjesti i ljutnju.

Mladi¢i se tijekom sextinga ceSce osjecaju euforicno, hrabro, opusteno, privlaéno, razigrano,
uzbudeno, mirno, sretno, zadovoljno, ali i frustrirano, iscrpljeno, ljubomorno, ljuto, tuzno, umorno
i usamljeno. Djevojke Cesce osjecaju gadenje.

Mladici vise od djevojaka Salju seksualno eksplicitne sadrzaje, drugih, sebe, partnera i poznanika
s pristankom te osobe ili bez.
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